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Business Emaik-Compromise (BEC)

Ryzyko dla firmy:

/Znaczna strata finansowa 2 Ryzyko utraty reputacii

W ostatnich latach systematycznie rosnie Panistwa informacje s cenne
liczba atakow cybernetycznych. Przestepcy Oszustwo moze wydac sie jeszcze bardziej przekonujace,

jezeli ztodzieje pozyskaja informacje o kierownictwie i zespole

nieustannie opracowujg nowe sposoby finansowym firmy, na przyktad z jej strony internetowej.

wykradania informacji i pieniedzy, a jednym

- . .. - Z kolei posty w mediach spotecznosciowych moga by¢ zrodtem
z najnowszych zagrozen jest tzw. Business oSy P Y 93 by

informaciji o tym, kiedy kadra kierownicza jest poza firma, na

Email Compr°m|se- spotkaniach lub na konferencjach. Dla oszusta jest to dobry

Inne okreslenia tej metody to:  oszustwo ,,na prezesa” moment na wystanie wiadomosci, poniewaz odbiorcy trudno jest
e oszustwo ,,na dyrektora” e przekierowanie ptatnosci ¢ zweryfikowac autentyczno$c¢ otrzymanej prosby czy polecenia.
whaling

Jak dziata Business Email Compromise

Oszust wysyta wiadomo$¢ email do firmowego zespotu ds.
pfatnosci, pgdaJac sie ;a vvykgnayvce,_dostavvcg vv\erzyme\g lub liczone w setkach milionow dolaréw.
nawet kogos z kadry kierownicze] wyzszego szczebla. Email

. o " , Srednia wytudzona kwota to okoto
sprawia wrazenie wiadomosci od Dyrektora Generalnego, ktéry

prosi o dokonanie pilnej ptatnosci, lub od dostawcy, ktory zada, 9
aby przyszte ptatnosci byty kierowane na nowy rachunek. Czesto

zawiera polecenie, aby nie omawiac tej kwestii z nikim innym.

Wedtug FBI, w USA straty z tego tytutu sa
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Poniewaz adres poczty elektronicznej nadawcy jest specjalnie

spreparowany tak aby byt bardzo podobny do adresu znanego Zrédto: https://www.ic3.gov/media/2016/160614.aspx
wczesnie odbiorcy, ten rodzaj oszustwa moze pozostawac

niezauwazony do chwili, gdy jest juz za pézno... Cyberprzestepcy

moga nawet przejac nielegalnie prawdziwe konto poczty

elektronicznej, a wysytane z niego fatszywe wiadomosci moga

by¢ trudne do zidentyfikowania.
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Business Email Compromise

opis prawdziwego przypadku: strata w wysokosci 400
000 USD

Zespot ds. ptatnosci otrzymat wiadomose email, ktora
miata pochodzi¢ od Dyrektora Generalnego firmy.

Szef prosit o dokonanie ptatnosci na rzecz nowych
beneficjentow. Cztonek zespotu utworzyt i zatwierdzit
ptatnosci. Uptynety dwa dni zanim zespot zdat sobie
sprawe, ze adres poczty elektronicznej osoby zadajacej
dokonania ptatnosci nie byt doktadnie taki sam jak adres
Dyrektora Generalnego, a sprawca ukradt w tym czasie
prawie 400 000 USD.

Od stycznia 2015 roku poziom odnotowywanych
strat wzrost o

a obecnie ich kwota wynosi ponad i I I

Zrodto: https://www.ic3.gov/media/2016/160614.aspx

Jak zabezpieczy¢ swoja firme:

¢ Nalezy upewni¢ sig, ze Panstwa pracownicy sa
Swiadomi tego typu oszustwa.
¢ Nalezy wdrozy¢ wewnetrzny, dwustopniowy
proces weryfikacji ptatnosci, ktéry obejmuije
potwierdzenie zadania innymi metodami niz
poczta elektroniczna.
¢ Nalezy skontaktowacé sie z osobg proszaca
o dokonanie ptatnosci pod zweryfikowanym
numerem telefonu w celu potwierdzenia
zadania przestanego poczta elektroniczna.
* NIE NALEZY odpowiadaé bezposrednio na
pierwsza wiadomos¢ email.
e NIE NALEZY uzywaé numerdéw telefonu ani
innych informacji kontaktowych zawartych w
wiadomosci email.

¢ Nalezy sprawdzi¢, czy adresy poczty
elektronicznej odpowiadaja doktadnie adresom
podanym w wewnetrznej dokumentaciji firmy.

¢ Nalezy uwazac¢ na niespodziewane lub
nieregularne zadania zaptaty, niezaleznie od
kwoty, ktorej dotycza. W razie watpliwosci nie
nalezy dokonywac ptatnosci.

W przypadku podejrzenia, ze firma padta
ofiarg oszustwa, nalezy skontaktowac sie
bezposrednio z przedstawicielem HSBC.



