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HSBC bardzo powaznie podchodzi do kwestii naduzyc¢ i innych przestepstw finansowych.
Mimo, ze stosujemy najlepsze na rynku systemy wykrywania naduzyc¢ finansowych to
chcemy, aby byli Panstwo swiadomi réznych sposobow, w jaki przestepcy moga probowac
dokonac¢ kradziezy nie tylko Panstwa pieniedzy, ale i tozsamosci firmy.

Oto kilka wskazéwek na temat tego, jak uchronic sie przed naduzyciem finansowym lub
oszustwem. Prosimy przeanalizowac¢ ten dokument wraz z naszymi Ogoélnymi Warunkami.

Oszustwo metodg Business Email Compromise (BEC)
Business Email Compromise (BEC) jest wyrafinowana metoda
oszustwa wymierzona w przedsiebiorstwa wspotpracujace z
zagranicznymi dostawcami lub kontrahentami, ktére regularnie
dokonuja ptatnosci na podstawie wiadomoséci email od wiasciciela
firmy (Dyrektora Generalnego lub Dyrektora Finansowego)
traktowanych, jako upowaznienie do dokonania takiej ptatnosci.
Osoba obstugujaca ptatnosci moze nie zorientowac sie, ze dany
email nie jest autentycznym poleceniem wydanym przez szefa, ale
tzw. oszustwem na prezesa.

Istnieja dwa warianty tego typu oszustwa:

¢ Spoofing — polegajacy na zmanipulowaniu adresu poczty
elektronicznej w taki sposéb, aby adres nadawcy wydawat
sie pochodzi¢ od innej osoby lub z innego miejsca niz w
rzeczywistosci.

e (Oszusci fabrykuja adres i wiadomos¢ email rzekomego
dostawcy w celu przedtozenia zmodyfikowanej faktury. To
dziatanie nie wymaga wtamywania sie do systemu poczty
elektronicznej dostawcy, za to faktura zostaje wystana z
adresu tak zblizonego do adresu w domenie uzywanej
przez dostawce, ze wiekszo$¢ oséb nie zauwazy takiej
réznicy — np.:

e @CompanyABC.com zamiast @CompanyACB.com.

¢ Wiamanie na konto poczty elektronicznej — czyli przejecie
konta email cztonka kadry kierowniczej, np. dyrektora
finansowego. Oszust wysyta prosbe o ptatnos$¢ z przejetego
konta poczty elektronicznej do innego, czesto nizszego ranga
pracownika, ktory traktuje taka wiadomos¢ jak polecenie.
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Do zapamietania:

1. Nalezy zadba¢ o to, aby pracownicy wiedzieli, ze nalezy
sprawdza¢ adres poczty elektronicznej, z ktérego nadchodzi
wiadomo$¢ z zadaniem zaptaty, oraz stosowac¢ odpowiednie
metody weryfikacji wszelkich nowych zadan zaptaty
otrzymywanych poczta elektroniczna.

2. Nalezy zawsze regularnie dokonywac przegladu sposobdw
weryfikacji, aby mie¢ pewnos$¢, ze wdrozone zostaty
odpowiednie mechanizmy kontroli ptatnosci, by nie pasc¢ ofiara
tego rodzaju oszustwa.

Przekierowanie ptatnosci/oszustwa dotyczace faktur
Metoda ta polega na probie przekonania firmy, ze nastapita
zmiana danych rachunku bankowego odbiorcy danej ptatnosci.
Oszusci podaja sie za statego dostawce przedsiebiorstwa i
informuja o zmianie danych rachunku bankowego.

Moze to obejmowac takze:

* tworzenie fikcyjnej dokumentacji klientéw i rachunkéw
bankowych w celu wygenerowania fatszywych ptatnosci.

Jak zmniejszy¢ ryzyko stania sie ofiara oszustwa dotyczacego
faktury:

¢ Nalezy upewnic¢ sie, ze pracownicy, ktorzy przetwarzaja faktury
i zadania zaptaty, sa $wiadomi tego scenariusza oszustwa, gdy
wprowadzaja zmiany do ustalonych dyspozycji zaptaty.

* Nalezy zawsze weryfikowaé zmiany w uzgodnieniach
finansowych z dostawca, kontaktujac sie z nim bezposrednio
wedtug danych kontaktowych zapisanych w dokumentacji.



Phishing

Jest to sytuacja, w ktérej pracownicy otrzymuja emaile
przekierowujace ich do stron internetowych, na ktérych

sa proszeni o podanie poufnych danych osobowych lub
finansowych. Mimo Ze takie emaile moga sprawia¢ wrazenie
pochodzacych z dziatajgcej zgodnie z prawem strony
internetowej, faktycznie stuza one do kradziezy danych
osobowych i sa wykorzystywane do uzyskania dostepu do
konta lub rachunku bankowego ofiary. To dziatanie zwane jest
phishingiem. Nie wolno odpowiadac¢ na taki email ani klika¢
zawartego w nim tacza, ktore ostrzega, ze rachunek moze
zosta¢ zamkniety, jezeli nie potwierdzg Panstwo swoich danych
osobowych. W przypadku otrzymania takiej wiadomosci nalezy
skontaktowa¢ sie z firma nadawcy za pomoca pewnej metody
— np. dzwoniac pod uwierzytelniony numer telefonu.

Podejrzang wiadomos¢ email nalezy natychmiast skasowac.

Vishing

To sytuacja, w ktérej oszust telefonuje do przedsiebiorstwa,
podajac sie za pracownika banku, funkcjonariusza policji,
statego dostawce/klienta lub inna osobe godna zaufania.
Taki telefon moze zosta¢ wykonany w celu naktonienia osoby
zarzadzajacej finansami przedsiebiorstwa do:

# wystania pieniedzy na inny rachunek czesto rzekomo w celu
.bezpiecznego przechowania” lub ,,zamrozenia” srodkow;
* wyptacenia gotowki i przekazania jej oszustom;

# podania osobistych danych finansowych, ktére mozna
nastepnie wykorzysta¢ w celu uzyskania dostepu do

rachunkow bankowych firmy.

Do zapamietania:

1. Nalezy zachowa¢ ostroznos$¢, odbierajac nieznane potaczenia
telefoniczne, w szczegdlnosci jezeli rozmowca prosi o podanie
jakichkolwiek nigjawnych informacji firmowych.

2. Jezeli rozmowa wydaje sie podejrzana, nalezy bez obaw ja
zakonczy¢, odmawiajac podania informacji.

3. Rozmowe muszg zakonczy¢ obie jej strony, dlatego nalezy

upewnic sie, ze rozmdwca rowniez sie roztaczyt i linia jest wolna;

mozna wykorzystac¢ inna linie telefoniczng w celu sprawdzenia
numeru.

4. Oszusci moga podszy¢ sie pod inny numer telefonu (tzw. ,call

spoofing”), ktéry na wyswietlaczu przypomina numer telefonu
nalezacy do banku.

5. HSBC nigdy nie dzwoni z prosba o wygenerowanie kodu
klucza bezpieczehstwa przez naci$niecie zéttego przycisku lub
podanie numeru PIN.

6. Nie nalezy nigdy udostepnia¢ danych zabezpieczajacych firmy
osobom spoza grona upowaznionego personelu. Nalezy chroni¢

dane swojego konta i dane zabezpieczajace.

Przestepcy moga juz mie¢ podstawowe informacije o firmie (np.
nazwe, adres, dane konta). Nie nalezy zaktada¢, ze dzwonigcy

jest osoba, za ktdra sie podaje tylko dlatego, ze ma te informacje

lub twierdzi, ze jest przedstawicielem legalnego podmiotu.

Oszustwa czekowe

Ten rodzaj oszustwa polega na modyfikacji, podrabianiu lub
fatszowaniu czekdw wystawionych w ciezar rachunku bankowego
ofiary. Jezeli Panstwa firma lub kontrahenci korzystaja z czekéw,
ponizej znajda Panstwo wskazéwki, jak nie sta¢ sie ofiara
oszustwa czekowego i zminimalizowac takie ryzyko:

*

*

Nalezy sprawdzac¢ czeki. Nalezy dodawac do nich dodatkowe
informacje, takie jak numer referencyjny rachunku.

Czeki nalezy podpisywac petnym podpisem, a nie tylko
inicjatami.

Nalezy porownywac swoje odcinki wyptat na czekach z
wyciagiem z rachunku. Nalezy jak najszybciej informowac o
rozbieznosciach.

Nalezy przechowywaé wszelkie dodatkowe ksigzeczki
czekowe w bezpiecznym miejscu.

Ochrona karty

*

*

Nowa karte nalezy podpisac i aktywowac niezwtocznie po jej
otrzymaniu.

Karte mozna aktywowac za posrednictwem bankowosci
internetowej, kontaktujac sie z opiekunem klienta (RM) lub
korzystajac z bankomatu HSBC (dotyczy kart debetowych
Visa, o ile nie zostat nadany nowy PIN).

Jezeli nowa karta nie dotrze na minimum tydzien przed
uptywem daty waznoéci poprzedniej karty, nalezy
skontaktowa¢ sie z opiekunem klienta (RM).

Ochrona PIN

*

Nigdy nie nalezy zapisywac ani utrwala¢ w inny sposéb
swoich numeréw PIN i innych szczegdtéw dotyczacych
bezpieczenstwa w sposdb, ktéry moze byé¢ zrozumiaty dla
innej osoby.

Zawiadomienie o nadanym PIN nalezy mozliwie jak najszybciej
zniszczyc.

Nalezy wybra¢ PIN, ktdérego nie mozna skojarzy¢ z
uzytkownikiem oraz ktory nie jest prostym ciagiem cyfr, takim
jak 1234 lub 1111. Najlepiej jest wybra¢ losowa kombinacije lub
sekwencje cyfr, ktore z jakiegos powodu sa dla Panstwa istotne.

Ochrona przy bankomacie

*

Na bankomacie moze by¢ zamontowane urzadzenie, ktore
umozliwia oszustowi kradziez karty lub przechwycenie
informacji zapisanych na pasku magnetycznym. W przypadku
zauwazania czego$ niezwyktego zamontowanego na
bankomacie nie nalezy prébowac tego usung¢. Nalezy
oddali¢ sie od urzadzenia i zatelefonowa¢ do naszego zespotu
ds. zagubionych i skradzionych kart (pod numer podany w
przydatnych kontaktach ponizej) lub na policje.

Nalezy stawac blisko bankomatu i wpisywa¢ PIN, zastaniajac
klawiature druga dtonia. Przed podjeciem proby kradziezy
karty przestepcy moga starac sie obserwowac osobe
wpisujaca PIN.

Jezeli bankomat nie zwrdci karty, nie nalezy ponownie
wpisywac PIN. Nalezy niezwtocznie zgtosi¢ utrate karty
opiekunowi klienta (RM).

Ochrona kart firmowych przy ptatnosciach przez telefon

*

Przy dokonywaniu ptatnosci karta przez telefon nalezy mie¢
karte przed soba, poniewaz moze zaistnie¢ konieczno$¢
podania informacji, takich jak data waznosci karty, jej numer
oraz trzycyfrowy kod bezpieczenstwa na pasku podpisu. Nie
nalezy jednak NIGDY ujawnia¢ numeru PIN przez telefon,
nawet na prosbe o jego podanie.

Nalezy unika¢ podawania informacji dotyczacych karty w
miejscach publicznych, gdzie moga je ustysze¢ inne osoby.
Nalezy zadac¢ potwierdzenia transakcji poczta zwykta lub
elektroniczna.



Ochrona podczas fizycznej ptatnosci karta

¢ Podczas wprowadzania numeru PIN nalezy stara¢ sie
zastaniac klawiature reka.

¢ W przypadku napotkania jakichkolwiek problemoéw podczas
korzystania z karty nalezy skontaktowac sie z opiekunem
klienta (RM).

+ Karty ptatnicze nalezy przechowywac w bezpiecznym miejscu.

Ochrona podczas ptatnosci karta w internecie

¢ Zakupéw nalezy dokonywac wytacznie na bezpiecznych
stronach internetowych — strona zadajaca wprowadzenia
danych osobowych musi by¢ oznaczona ikona
bezpieczenstwa (zamknieta ktdédka) w oknie przegladarki.

+ Nalezy wydrukowac kopie potwierdzenia zamodwienia. Powinny
na nim widnie¢ réwniez adres pocztowy i numer telefonu.

* Przy ptaceniu karta kredytowa w internecie nalezy zawsze
korzysta¢ z funkcji MasterCard Securecode lub Verified
by Visa. Oferuja one dodatkowa ochrone z wykorzystanie
osobistego hasta.

Ochrona haset

+ Nalezy stosowac rdzne hasta dla réznych systemow.

+ Nie nalezy ulega¢ pokusie uzywania haset, ktére mozna tatwo
odgadna¢ — takich jak imiona lub daty urodzenia dzieci.

* Nigdy nie zalezy zapisywac¢ haset, ale jezeli nie ma innej
alternatywy, nalezy zapisa¢ je w sposob niezrozumiaty dla
nikogo innego.

¢ Zamiast wykorzystywaé nazwisko panienskie matki jako
hasto kontrolne, nalezy rozwazy¢ uzycie np. imienia bohatera
ulubionej kreskéwki lub innej fikcyjnej postaci.

¢ Nalezy uzywac¢ kombinacji cyfr oraz wielkich i matych liter w
celu wzmocnienia hasta.

... oraz ochrona firmy i samego siebie przed kradzieza
tozsamosci

Korzystajac z réznych metod, przestepcy moga uzyskac

wazne dane osobowe i dane dotyczace tozsamosci, takie jak
numery kart kredytowych, daty ich waznosci, daty urodzenia
lub nazwiska panienskie matki. Takie informacje moga zostac
wykorzystane do uzyskania dostepu do rachunkéw bankowych
lub otwarcia nowych linii kredytowych.

Mozna pomdéc w minimalizowaniu tego ryzyka poprzez podjecie

nastepujacych prostych krokdw:

+ Nalezy niszczy¢ wszystkie otrzymane dokumenty lub pisma,
ktére zawieraja nazwe i adres firmy lub dane osobowe. Nalezy
zrezygnowac z wyciagow otrzymywanych tradycyjna poczta,
eliminujac wysytanie zbednych dokumentow ta droga.

¢ Nalezy skonfigurowac¢ swoj bezpieczny numer telefonu,
poniewaz w ten sposdb mozemy bezpiecznie zidentyfikowac
osoby kontaktujace sie z nami telefonicznie.

+ Nie nalezy podawac bezpiecznego numeru telefonu nikomu,
kto sie z Panstwem kontaktuje. HSBC NIGDY nie prosi o
podanie bezpiecznego numeru telefonu, jezeli sam jest
inicjatorem potaczenia.

¢ W przypadku zagubienia waznych dokumentéw (np.
paszportu), lub jezeli zostaty one skradzione, nalezy rozwazyé
ich niezwtoczne zastrzezenie.

Jezeli Panstwa firma padnie ofiara oszustwa, nalezy pamieta¢ o
zgtoszeniu takiego zdarzenia do HSBC tak szybko jak to mozliwe
za posrednictwem opiekuna klienta (RM).
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