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Zadaniem zlosliwego oprogramowania jest wyrzadzenie szkod ofierze ataku. Dziatanie
wymierzone przeciwko zaréwno uzytkownikom prywatnym, jak i korporacyjnym, moze
prowadzi¢ do kradziezy informacji, uszkodzenia danych, przejmowania stron internetowych i
szpiegowania dziatan w internecie. Przekierowanie uzytkownikéw bankowosci internetowej
na strony spreparowane przez przestepcow jest coraz czestszg forma ataku.

Czym jest ztosliwe oprogramowanie (malware)?

Ztosliwe oprogramowanie moze kry¢ sie za oprogramowaniem
internetowym sprawiajacym wrazenie nieszkodliwego (konie
trojanskie) lub rozprzestrzenia¢ sie miedzy komputerami bez
interakcji miedzy uzytkownikami (robaki komputerowe). Moze
by¢ zaprojektowane w taki sposdb, aby unika¢ mechanizmdw
zabezpieczajgcych i wykonywacé konkretne zadania.

Po jego nieumys$inym zainstalowaniu, ztosliwe oprogramowanie
moze realizowac wiele zadan w sposdb niezauwazony. Moze
szpiegowac wizyty na stronach internetowych, niszczy¢ dane lub
wyszukiwac i dopasowywac hasta. Coraz czesciej wykorzystywane
jest przez przestepcow do szyfrowania waznych informaciji
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Zrodta: https://www.gov.uk/government/publications/cyber-security-breaches-
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survey-2016; http://www.clearswift.com/blog/2016/05/24/10-shocking-malware-

and-ransomware-statistics

biznesowych do czasu, az firma zaptaci ,,okup”. Uzytkownicy
bankowosci internetowej moga byc¢ rowniez przekierowywani
do fatszywych stron internetowych, ktére rejestruja ich dane
logowania w celu pozniejszej kradziezy srodkow.

Ztosliwe oprogramowanie jest zazwyczaj dostarczane z
wykorzystaniem socjotechniki (np. phishingu) lub fatszywych
taczy internetowych. Smartfonom i komputerom moga zagrazac
takze ztosliwe aplikacje oraz odpowiednio spreparowane
pamieci USB.

Ztosliwe oprogramowanie moze pozostawac w uspieniu
miesigcami zanim zostanie uruchomione.
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Zrodta: https://www.gov.uk/government/publications/cyber-security-
breaches-survey-2016; http://www.clearswift.com/blog/2016/05/24/10-
shocking-malware-and-ransomware-statistics

Jak zabezpieczy¢ swoja firme:

Oszustwo moze wydac sie jeszcze bardziej
przekonujace, jezeli ztodzieje pozyskaja
informacje na temat kierownictwa i zespotu
finansowego firmy, na przyktad z jej strony
internetowe;.

¢ Nalezy wdrozy¢ silne procedury reagowania,
odzyskiwania systemu oraz tworzenia kopii
zapasowych.

¢ Nalezy regularnie przeprowadzac kontrole
wszystkich urzadzen w firmie przy pomocy
aktualnego oprogramowania antywirusowego.
Czeste skanowanie antywirusowe moze pomaoc
zminimalizowac ryzyko ataku dokonanego przy
uzyciu ztosliwego oprogramowania.

¢ Nalezy aktualizowac¢ komputery, serwery
i powiazany sprzet, instalujac najnowsze
poprawki bezpieczenstwa, niezwtocznie po ich
udostepnieniu.

¢ Nalezy upewni¢ sig, ze personel unika
watpliwych stron internetowych i wie, ze nie
moze pobiera¢ bezptatnego oprogramowania/
aplikacji, uruchamia¢ makr pakietu MS Office
w zatacznikach do emaili ani uzywac¢ nosnikow
pamieci USB z niezweryfikowanych zrédet.

+ Nalezy rozwazy¢ stosowanie biatej listy aplikacji
(blokowanie oprogramowania, ktére nie zostato
autoryzowane).

¢ Nalezy stosowac rézne hasta dla réznych loginow
uzywanych w firmie.

W przypadku podejrzenia, ze firma padta
ofiarg oszustwa, nalezy skontaktowac sie
bezposrednio z przedstawicielem HSBC.



