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Czy wiedzg Panstwo z kim tak naprawde rozmawiaja przez telefon? Czy email lub
wiadomos¢ tekstowa wygladaja na autentyczne? Nalezy zachowaé czujnosé. Ztodzieje
stosujg teraz r6zne sprytne sposoby kradziezy informacji w celu dokonywania oszustw.

Na czym polega inzyniera spoteczna
How Social Engineering works

Phishing

Wiadomosci email

Tres¢ wiadomosci email moze
wywotywacé poczucie zagrozenia,
wrazenie pilnosci lub zachecac¢ odbiorce
do klikniecia tacza lub otworzenia
zatacznika, w wyniku czego urzadzenie
zostanie zainfekowane przez wirusa lub
zto$liwe oprogramowanie.

W ten sposob przestepcy moga
wykrasc¢ informacje lub $rodki pieniezne,
lub zaktdci¢ dziatanie systemu
informatycznego.

Chociaz wielu oszustow dziata losowo,
niektérzy koncentruja sie na konkretnych
grupach pracownikéw lub klientow. Takie
dziatania to tzw. phishing profilowany
(spear phishing). Jednym z przyktadow
jest ,,oszustwo na prezesa”. Przestepcy
podszywaja sie pod przedstawicieli
wyzszej kadry kierowniczej i wydaja
swoim wspotpracownikom polecenie
przelewu $rodkéw na ich konto.

Inna taktyka jest oszustwo polegajace

na przekierowaniu ptatnoéci. Przestepcy
wysytajg wiadomos¢ email, w ktorej
podaja sie za przedstawiciela dostawcy.
Wiadomo$¢ zawiera informacje o zmianie
danych bankowych i prosbe o dokonanie
przelewu na inne konto.

Nie nalezy odpowiadaé na takie
wiadomosci email.
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Rozmowy telefoniczne

Oszusci czesto staraja sie wzbudzi¢
panike, aby zmusi¢ rozmoéwce do szybkiej
reakcji. Oszuéci wybierajacy za swoj

cel firmy, moga podszywac sie pod
cztonka kadry kierowniczej lub klienta
potrzebujacego pilnej pomocy.

Oszuéci moga takze dzwonié, podajac sie
za pracownika HSBC. Moga podejmowac
préby naktonienia rozméwcey do podijecia
dziatan, ktére umozliwia wystanie
nieautoryzowanych ptatnosci do
przestepcy. Moga zadaé na przyktad
podania kodéw wygenerowanych przez
token.

Wiele kampanii vishingowych jest
prowadzonych na duza skale, z
wykorzystaniem automatycznego
wybierania numeréw i potaczen za
pomoca taczy szerokopasmowych,
co umozliwia kontakt z tysigcami
potencjalnych ofiar na godzine.

W przypadku odebrania podejrzanego
potaczenia nie nalezy udziela¢
zadnych informac;ji.

Smishing

Wiadomosci tekstowe

W wiadomoséciach ,,smishingowych”
oszusci probuja naktoni¢ odbiorce do
klikniecia ztosliwych taczy aktywujacych
trojany, ktore wykradaja hasta i inne
wartosciowe dane.

Wiadomosci tekstowe moga informowaé
o rzekomych podejrzeniach banku jakoby
na rachunku ofiary wykonywane byty
podejrzane transakcje lub ze ma ona
problemy z urzedem skarbowym lub ze
wygrata ona nagrode pieniezna.

Wiadomoéci smishingowe zazwyczaj
wymagaja podjecia pilnych dziatan, ktore
czesto wigza sie z koniecznoscia klikniecia
ztosliwego tacza umozliwiajacego kradziez
danych. Filtry antyspamowe blokuja

wiele wiadomosci phishingowych,

ale nie opracowano jeszcze ogolnego
rozwiazania, ktére uniemozliwiatoby
dostarczanie wiadomoéci tekstowych do
potencjalnych ofiar.

Nie nalezy odpowiadaé¢ na
takie wiadomosci tekstowe,
ani klikaé zadnych tagczy w nich
zamieszczonych.

Jezeli ktérekolwiek z rozmoéw telefonicznych,

wiadomosci tekstowych lub wiadomosci elektronicznych

otrzymanych rzekomo od HSBC wydaja sie podejrzane,
prosimy o kontakt z przedstawicielem HSBC w celu ich

zweryfikowania.
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Zalecane dziatania

Sygnaty ostrzegawcze

Odbierasz potaczenie miedzymiastowe od nieznanego numeru
lub potaczenie zostaje przekierowane przez operatora.

Popro$ dzwonigcego o przedstawienie sie (np. kim jest, skad
dzwoni i dlaczego potrzebuje okreslonych informacji). Potwierdz
tozsamos$¢ dzwonigcego, korzystajac z procedury weryfikacji
obowiazujgcej w firmie.

Osoby przesadnie przyjazne i sympatyczne albo prébujace Cie
zastraszy¢ twierdza, ze dzwonig w bardzo pilnej lub waznej
sprawie, a nawet groza ztozeniem skargi.

Osoby te moga przytaczac znane informacje, w tym imie i
nazwisko Twojego dziatu lub przetozonego, aby wywrzeé presje
i sktoni¢ do ujawnienia informacji.

Zaufaj swojemu instynktowi.

W przypadku odebrania podejrzanego potaczenia, podczas
ktorego dzwoniacy prosi o podanie danych dotyczacych
rachunkow bankowych lub pracownikéw, nie nalezy
udziela¢ zadnych informacji. Potaczenie nalezy zgtosic¢
zgodnie z wewnetrznymi procedurami obowiazujgcymi w
firmie

Nietypowe prosby, ktérych spetnienie wymaga ,,pdj$cia na
skroty” lub odstapienia od ustalonych procedur.

W razie watpliwosci zadawaj pytania, ktére pomoga ustali¢, czy
prosba jest autentyczna.

Przed podjeciem dalszych dziatan skontaktuj sie z przetozonym lub
menedzerem ds. systemu HSBCnet w celu uzyskania drugiej opinii.

Otrzymujesz wiadomo$¢ email, ktora wydaje sie pochodzi¢ od
kolegi/kolezanki z pracy. Przy wysytaniu odpowiedzi adres email
odbiorcy zmienia sie na adres osoby spoza firmy.

Jezeli uwazasz, ze otrzymana wiadomo$¢ jest podejrzana,
nie odpowiadaj na nig, nie klikaj zadnych taczy i nie otwieraj
zadnych zatacznikéw.

Zgtos wiadomos¢ administratorowi systemu HSBCnet i przeslij
ja dalej na adres: hsbcnet.phishing@hsbc.com. Nastepnie usun
wiadomos¢ email ze swojej skrzynki odbiorczej.

Otrzymujesz niespodziewana wiadomos¢ tekstowa, ktérej
nadawca podaje sie za pracownika HSBC i prosi o klikniecie
tacza w celu podjecia pilnych dziatan.

Jak zabezpieczy¢ swoja firme:

¢ Nalezy zwieksza¢ swiadomos$c¢ zagrozen opartych na
inzynierii spotecznej wsréd pracownikow firmy oraz
wdrazac¢ zasady zgtaszania podejrzanych sytuaciji.

¢ Nigdy nie nalezy udostepnia¢ nieznanym osobom
informacji finansowych ani informacji dotyczacych firmy.
¢ Nie nalezy spieszy¢ sie z podejmowaniem decyzji.

+ Nie nalezy klika¢ taczy w wiadomosciach tekstowych lub
elektronicznych ani otwiera¢ lub pobiera¢ zatacznikow,
chyba ze mamy pewnos¢, ze sa bezpieczne.

¢ Nalezy zachowa¢é ostrozno$¢ podczas udostepniania
informacji w mediach spotecznosciowych, gdyz w ten
sposdb mozemy przekazywac oszustom z pozoru mato
istotne informacje, ktére tacznie daja szerszy obraz.

Nie klikaj zadnych taczy w otrzymanych niespodziewanie
wiadomosciach tekstowych. Nie odpowiadaj na wiadomos¢,
korzystajac z danych kontaktowych zamieszczonych w
wiadomosci.

W razie watpliwosci zweryfikuj wiadomosci, zwracajac sie do
znanych Ci oséb wyznaczonych do kontaktu w HSBC.

¢ Nalezy dzwoni¢ tylko na znane i sprawdzone numery
telefonu. Jezeli kto$ twierdzi, ze jest wspodtpracownikiem,
nalezy sprawdzi¢ imie i nazwisko tej osoby w wykazie
pracownikéw danego podmiotu i oddzwoni¢ do tej osoby
na jej numer wewnetrzny.

¢ Wszelkie podejrzane wiadomosci email nalezy przesytac
na adres: hsbcnet.phishing@hsbc.com.

W przypadku podejrzenia, ze firma padta ofiara
oszustwa, nalezy skontaktowacé sie bezposrednio z
przedstawicielem HSBC.






